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1. 简介
乐鑫致力于确保产品和软件解决方案的安全性。我们认识到安全事件是一种持续存在的
威胁，因此，我们高度重视及时、高效地响应安全事件并提出缓解措施。

本文档介绍了乐鑫硬件产品和软件解决方案中可能出现的安全事件的处理流程。我们会
定期审阅和更新该流程，确保流程的有效性，向行业最佳实践看齐。
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2. 响应流程
流程开始的标志为问题的发现，问题可能来源于第三方项目披露、研究人员、漏洞报告
（包括乐鑫漏洞赏金计划，BBP）、客户报告、内部发现等。

流程结束的标志为所有相关修复措施和安全公告（如适用）的发布。安全公告发布在乐
鑫官网 >公告页面 >安全类别，涉及硬件和软件方面。ESP-IDF软件组件相关的公告发
布在 ESP-IDF GitHub仓库 > Security页面。

处理流程：

2.1. 报告事件

安全事件可以通过多种方式报告，报告的提出者可以是乐鑫内部员工，也可以是外部客
户、研究人员或其他相关方。报告人可以通过以下方式提交安全漏洞：

 硬件问题表格和软件 BUG表格

 乐鑫漏洞赏金计划（通过 bugbounty@espressif.com报告的乐鑫软件解决方案
中的安全问题可能入选漏洞赏金计划）

注意：考虑到安全漏洞报告中可能存在敏感信息，乐鑫强烈建议所有报告使用乐鑫的
PGP/GPG密钥以加密格式提交。

 指纹：A855 92F9 A412 44C1 13F9 0F0F 01C3 E225 A0FE D438

 公共密钥文件 (ZIP, 4 KB)

请使用以下免费软件来读写 PGP/GPG加密消息：

 Gpg4win

 GnuPG

报告潜在的安全漏洞时，请提供尽可能多的必要信息，以便帮助我们正确地评估该漏洞。
需要报告的内容包括但不限于：

 清晰简洁的问题标题，指出受到影响的乐鑫产品，包括产品名称或型号。

 问题描述，包括测试期间使用的软件版本、硬件版本、使用的工具和其他环境因素、
期待的测试结果和实际的测试结果，以及问题可能造成的安全影响。

 复现问题的完整步骤，详细的测试代码（编译后可运行）和调试日志，以及其他任
何可能相关的信息。

如果缺乏足够的信息，评估过程可能会更长。

https://www.esp32.com/viewtopic.php?f=10&t=1572
https://www.espressif.com/zh-hans/support/documents/advisories
https://github.com/espressif/esp-idf/security/advisories
https://www.espressif.com/zh-hans/contact-us/technical-inquiries/hardware-issues
https://www.espressif.com/zh-hans/contact-us/technical-inquiries/software-bug-report
mailto:bugbounty@espressif.com
https://www.espressif.com/sites/default/files/Espressif%20Bugbounty%20(A0FED438)%20%E2%80%93%20Public.zip
https://www.gpg4win.org/
https://www.gnupg.org/
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2.2. 评估问题

 内部评估报告是否提供了所有的必要信息，分配优先级，确定追踪方式。

 从技术角度分析、验证问题，确定对产品的影响。评估安全风险并对问题进行分类。

 预估时间：4周。

2.3. 纠正措施

 对于验证后确实存在的漏洞，提出修复或缓解措施。

 向报告提交者和其他相关人员传达响应措施：

 修复措施的时间表和修复的版本。请报告者验证补丁（如适用）。

 预计发布安全公告的时间表（如适用）。

 分析是否需要为该问题注册 CVE。

 确定是否符合漏洞赏金计划的要求以及奖励级别（如适用）。

 部署修复和缓解措施。

 准备和审阅安全事件公告并保留 CVE编号（如适用）。

 预估时间：从开始算起 8周，约 2个月

2.4. 公开披露

在约定的披露日期：

 发布公告，包括调查结果、影响、缓解措施、以及产品路线图中的安全增强计划。公
布 CVE编号。

 确保其他的修复措施迅速部署到软件堆栈中，如 ESP-IDF。

 对于符合漏洞赏金计划的安全问题，支付合理的赏金。

 如有必要，通知受到影响的乐鑫客户。

 时间估计：从开始算起 12周，约 3个月

注：上述的预计时间是一般情况下的典型时间表，实际时间可能会因问题的严重性和复
杂性而有所不同。

https://en.wikipedia.org/wiki/Common_Vulnerabilities_and_Exposures
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3. 披露政策
乐鑫高度重视安全研究人员的贡献和他们在增强我们产品安全方面的重要作用。为确保
安全事件响应的有效性，我们建议事件报告人遵循协调漏洞披露流程，即向我们报告漏
洞，并允许一定时间进行调查和修复，然后再公开披露任何信息。此外，我们还建议事
件报告人在未经乐鑫事先授权的情况下不要披露任何未解决或未发布的漏洞。

在协调漏洞披露过程中，乐鑫也会严格保守机密信息。乐鑫和事件报告人之间共享的任
何信息都将保密，并且仅用于处理报告的漏洞的目的。

乐鑫衷心感谢所有为保障我们产品和用户的安全做出贡献的人。
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