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1. 简介

1. 简介 
1.1. 概述 

作为集成 2.4 GHz Wi-Fi 和蓝⽛牙双模的单芯⽚片⽅方案，ESP32 ⽀支持 SmartConfig 和蓝⽛牙配⽹网
两种模式，⽤用户可以使⽤用 ESP32 为物联⽹网设备进⾏行行安全配⽹网。 

蓝⽛牙在设备配置⽅方⾯面有以下优势： 

• 蓝⽛牙协议公开并且容易易扩展。 

• 通过蓝⽛牙可以便便捷地搜索到附近的蓝⽛牙设备。 

• 蓝⽛牙协议安全性⾼高，⽤用户通过蓝⽛牙连接给设备授权后，才把密码传输到设备端。 

• 在路路由⽆无法正常⼯工作的情况下，客户还能通过蓝⽛牙把数据传输给⼿手机，通过⼿手机把

数据上传到⽹网络。 

• 在 Wi-Fi 出现问题的时候，⼿手机也能连接蓝⽛牙设备，通过发送指令控制设备。 

1.2. EspBlufi 
ESP32 ⽀支持的蓝⽛牙基础协议为蓝⽛牙 v4.2 完整标准，包含传统蓝⽛牙（BR/EDR）和低功耗蓝
⽛牙（BLE）。乐鑫提供配套 app，即 EspBlufi，供⽤用户为设备进⾏行行配⽹网。该 app ⽀支持的最
低安卓版本为 Android 4.3。Android 6.0 版本之后，由于 Google 官⽅方对于 Android API 的
修改，扫描蓝⽛牙必须给予位置权限并开启位置信息模块。 

• 点击链接，下载 EspBlufi app：https://github.com/EspressifApp/EspBlufiForAndroid/
releases  

• 下载 EspBlufi 之后，打开 app，进⼊入以下信息界⾯面，点击右上⻆角的菜单键 � 。 

!  

图 1-1. EspBlufi 信息界⾯面 
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1. 简介

• ⻚页⾯面将显示设置菜单，点击设置进⼊入设置界⾯面。 

!  

图 1-2. 设置菜单 

• 设置 BLE mtu ⻓长度和 BLE 扫描名字过滤，并查看 app 版本和 Blufi 库版本。 

!

图 1-3. 设置界⾯面
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2. 配⽹网相关 API 说明 
2.1. BluFi 协议 

协议⽂文档：https://docs.espressif.com/projects/esp-idf/zh_CN/latest/api-guides/blufi.html 

2.2. ESP32 端开发 
在 ESP32 端的代码中，密钥协商等安全处理理的流程，由使⽤用者来决定和开发。⼿手机 app 
向 ESP32 发送 negotiate data，negotiate data 类型的包将传送给应⽤用层处理理。如果应⽤用
层不不愿意处理理，可使⽤用 BluFi 提供的 DH 加密算法来磋商密钥。应⽤用层需向 BluFi 注册表 
2-1 中的安全相关函数： 

表 2-1. 安全相关函数

函数 说明

typedef void 
(*esp_blufi_negotiate_data_handler_t)

(uint8_t *data, int len, uint8_t 
**output_data, int *output_len, bool 

*need_free);

• 该函数⽤用来接收协商期间的 negotiate data，
处理理完成后，需要将待发送的数据使⽤用 
output_data 和 output_len 传出到 
BluFi。 

• BluFi 在调⽤用 negotiate_data_handler 
后，发送 negotiate_data_handler 传
出的 output_data。 

• 由于最后发出去的数据⻓长度不不确定，所以
*output_data 需要⾃自⼰己 malloc ⼀一段内
存或者指向全局缓存，通过 need_free 通
知 BluFi 是否需要释放内存。

typedef int (* esp_blufi_encrypt_func_t)
(uint8_t iv8, uint8_t *crypt_data, int 

cyprt_len);

加密和解密的数据⻓长度必须⼀一致。其中 iv8 为
包的 8 bit 的 sequence，可作为初始化向量量的
某 8 bit 来使⽤用。

typedef int (* esp_blufi_decrypt_func_t)
(uint8_t iv8, uint8_t *crypt_data, int 

crypt_len);

加密和解密的数据⻓长度必须⼀一致。其中 iv8 为
包的 8 bit 的 sequence，可作为初始化向量量的
某 8 bit 来使⽤用。

typedef uint16_t 
(*esp_blufi_checksum_func_t)(uint8_t iv8, 

uint8_t *data, int len);

该函数⽤用来计算 checksum，返回值为 
checksum 的值。BluFi 会使⽤用该函数返回值与
包末尾的 checksum 做⽐比较。
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2.3. APK 端开发 
• Android app 源码：https://github.com/EspressifApp/EspBlufiForAndroid 

• Android API⽂文档：https://github.com/EspressifApp/EspBlufiForAndroid/blob/master/
doc/Introduction_to_the_EspBlufi_API_Interface_for_Android__cn.md 

• iOS app 源码：https://github.com/EspressifApp/EspBlufiForiOS 

• iOS API ⽂文档：https://github.com/EspressifApp/EspBlufiForiOS/blob/master/doc/
Blufi_APP_API_for_iOS_CN.md 
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3. ESP32 蓝⽛牙配⽹网示例例 
3.1. 硬件准备和软件下载 

• ESP32 模组⼀一个 

• PC ⼀一台，并与模组连接，为模组供电并提供串串⼝口打印 

• 安卓⼿手机⼀一台 

• 安卓⼿手机上安装乐鑫提供的配套 EspBlufi app，并打开 Wi-Fi 和蓝⽛牙，下载链接：
https://github.com/EspressifApp/EspBlufiForAndroid/releases 

3.2. Station 模式配置示例例 
1. 给模组上电，可通过串串⼝口⼯工具看到如下打印： 

!  

2. 打开⼿手机上的 EspBlufi app，在 app 界⾯面下拉刷新，可以看到周围的蓝⽛牙设备，如下图
所示： 

!  

图 3-1. EspBlufi 信息界⾯面 
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3. 在刷新后界⾯面显示的⼀一系列列蓝⽛牙设备中，点击 ESP32 模组，跳转到设备界⾯面，点击连
接，进⾏行行蓝⽛牙连接。如果连接成功，则会出现图 3-2 所示⻚页⾯面，此时可点击配⽹网按钮。

!  
图 3-2. 蓝⽛牙连接成功界⾯面 

同时，串串⼝口⼯工具中会出现如下图中的打印： 

!  

4. 点击配⽹网按钮，进⼊入配⽹网界⾯面。如图 3-3 所示： 

📖  说明： 

在图 3-2 显示的界⾯面上，如没有出现配⽹网按钮，或配⽹网按钮⽆无法点击，则说明蓝⽛牙连接失败。

Espressif ! /!6 13 2019.11



!
3. ESP32 蓝⽛牙配⽹网示例例

!  

图 3-3. 配⽹网界⾯面 

5. 点击下拉箭头，选择设备模式（BluFi 配⽹网⽀支持 Station/SoftAP/Station+SoftAP 这三种
模式）。如图 3-4 所示： 

!  

图 3-4. 选择配⽹网模式 
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6. 在图 3-5 中，以配置 Station 模式为例例，点击右侧的刷新按钮，选择需要的 SSID，并
填写对应的密码： 

!  

图 3-5. 配置 Station 模式 

7. 点击确定按钮进⾏行行配⽹网，如果配⽹网成功，则会出现图 3-6 的界⾯面，且下⽅方红字将显示
配置完成后 Wi-Fi 模式 的 Station 连接信息，包括 AP 的 BSSID 和 SSID 信息，以及连
接状态等。本例例中，SoftAP 没有开启，依旧是 Station 模式。 

!  

图 3-6. Station 连接信息 
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同时，串串⼝口⼯工具会打印如下信息： 

!  

3.3. SoftAP 模式配置示例例 
1. 如同章节 3.2 中的步骤 1-步骤 4 所示，⽤用户将模组上电，通过⼿手机 app 与 ESP32 模组
进⾏行行蓝⽛牙连接后，进⼊入配⽹网界⾯面选择 device mode 为 SoftAP 模式，如图 3-7 所示： 

!  

图 3-7. 选择 SoftAP 模式 

2. 选择配置 SoftAP 的相关参数，包括信道，加密⽅方式，可连接的 STA 最⼤大个数，并填写 
SoftAP 的 SSID 以及密码。点击确定按钮，进⾏行行 SoftAP 配置。 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3. ESP32 蓝⽛牙配⽹网示例例

!  

图 3-8. 配置 SoftAP 模式 

3. 配置成功后，则会出现如图 3-9 所示的界⾯面，且最下⽅方红字将会显示当前设置的模式，
以及当前 SoftAP 的连接状态。 

!  

图 3-9. SoftAP 连接信息 
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同时，串串⼝口⼯工具会打印如下信息： 

!  

4. 打开⼿手机 Wi-Fi，可以搜索到已设置的 SoftAP，如图 3-10 所示： 

!  
图 3-10. 搜索 SoftAP 

5. 将⼿手机 Wi-Fi 连接此 SoftAP，出现“⽹网络已连接”提示，如图 3-11 所示： 
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3. ESP32 蓝⽛牙配⽹网示例例

!  

图 3-11. ⽹网络连接提示 

同时，串串⼝口⼯工具打印如下信息： 

!  

⾄至此，蓝⽛牙配⽹网成功。 

📖  说明： 

此例例的 app 上相关时间显示为演示专⽤用，配⽹网时间取决于实际情况。
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